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NICT レジリエントICT研究センター

沿⾰
ʻ12.  4  耐災害ICT研究センター設⽴
ʻ12.  5  耐災害ICT研究協議会発⾜
ʻ14.  3  耐災害ICT研究センター開所式及び本格稼働
ʻ20.  4  防災チャットボット『SOCDA』初めて⾃治体で商⽤利⽤
ʻ21.  4  レジリエントICT研究センターへ名称変更
ʻ22.12  ナーブネットを和歌⼭県⽩浜町が導⼊（ʼ24.1 拡張）
ʻ23.  3  ダイハードネットワークに基づく防災情報通信・管理システムを⾼知県⾹南市が導⼊
ʻ24.  3  ナーブネットを宮崎県延岡市が導⼊

設⽴経緯
東⽇本⼤震災の教訓を⽣かし、総務省「災害に強い情報通信技術の実現に向けた研究開発」 (H23第
3次補正事業等)の⼀環として、東北⼤学との連携による耐災害ICTの研究開発拠点として設⽴。
役割
被災地域における災害に強い情報通信実現のための産学官連携拠点
研究推進のためのテストベッドの構築
東北地域の産官学連携やICT利活⽤を推進（NICT東北ICT連携拠点）
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設⽴当初に構築したテストベッド

無線中継装置を搭載した無人飛行機（2機） 超高速インターネット衛星「きずな」（WINDS）

JGN-X
インターネット

⻘葉⼭キャンパス ⽚平キャンパス

ワイヤレスメッシュ
ネットワーク

（NerveNet）

28カ所

光ネットワーク実験装置

⼤規模計算機クラスタ

フルオート
可搬型地球局

⼩型⾞載局⼤型⾞載局

無線中継装置を搭載した無⼈航空機

ワイヤレスメッシュ
（NerveNet）

ドローン⽤無線技術へ発展

⾃治体が導⼊

ETS-9研究へ発展

SOCDA実⽤化、⾃治体が導⼊

弾⼒的光スイッチング技術開発
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レジリエントな情報通信 〜期待と現実〜

l 災害直後の状況把握が初動対応に重要（安否、居場所、被害状況）
l しかしインフラ損壊や停電で被災地からの情報発信が不可能に
l 東⽇本⼤震災後の公衆通信、徐々に耐災害性を強化、まだまだ途上

l 例︓都道府県庁市区町村役場をカバーする携帯基地局だけ24h稼働（発電機orバッテリー）

l 能登半島地震により課題が再認識
l コネクテッド・カー、ドローン、HAPS、衛星コンステレーションは情報通信のレ
ジリエンスを⾼める重層化に⽋かせない

l その基盤の情報通信ネットワークがそもそも脆弱性を抱えている

l 既存インフラの強化をさらに進めつつ、レジリエントな性質をあらかじめ備えてい
る情報通信ネットワークの研究開発を加速し、かつ実際に使っていくことが重要

東⽇本⼤震災からまもなく１４年



固定通信
l ネットワーク機能分散による信頼性向上
l アクセス設備における重要ルートの地中化
l 通信ビルの防⽔対策の強化 等

移動通信

総務省は、電気通信事業者による通信の輻輳対策、耐災害性強化策の導⼊を推進。

l 基地局のバッテリー運⽤（都道府県庁、市町村役場︓２４h、災害病院︓24h）
l 基地局のエンジン設置による無停電化
l ⼤ゾーン基地局の構築
l 衛星携帯電話の配備（⾃治体等への貸出⽤）
l 衛星エントランス基地局の配備（可搬型・⾞載型）
l ⾮常⽤マイクロエントランス設備の配備

東⽇本⼤震災を教訓とした通信の輻輳対策・耐災害性強化策

「情報通信ネットワーク安全・信頼性基準」より

対策例

対策例

「⼤規模災害等緊急事態における通信確保の在り⽅に関す
る検討会」平成２３年１２⽉報告書に基づく取り組み

バッテリー基地局は全体の数%程度と考えられ、引き続き公衆通信網が途絶する前提で対策が必要
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l Mobile operators used about 100 portable and on-vehicle base stations

l They also offered 660 Starlink units to shelters, local gov., DMAT, etc.

l Public & private organizations provided about 330 power supply cars and engines

Starlink
by KDDI

On-ship base stations
by NTT docomo & KDDI

Drone
by softbank

On-vehicle base station
by Rakuten

Temporarily Relief Actions Taken in Noto
Source: MIC
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本質的に脆弱な情報通信ネットワークの構造

公衆通信が途絶えた時に いかに家族や地域内の情報を共有するか

Communication path

Data access

Core Network

Mobile Network Fixed Network

Data

Control
Networking

Energy Energy

Control

４つ の弱み
1. 枝分かれ形状 → 通信から孤立する可能性 （通信が脆弱）
2. クラウド依存 →   情報から孤立する可能性 （情報処理が脆弱）
3. 集中制御 →   制御を断たれると動かない（制御が脆弱）
4. 給電が必須 →   予備電源を備えた基地局は推定で数% （電源が脆弱）
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重層化による耐災害性の強化

コ
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ク

︵
ク
ラ
ウ
ド
︶

端
末

電話網＝幹線道路

⾮常時︓機能不全となる可能性あり、
平時の50倍もの需要に対応不能

重層化 ≠ 単純な多重化
重層化＝多種ネットワークによる多重化

コアネットワークへ接続できなくてもローカルの通信を維持．

プロードバンドワイヤレスフォーラム
第2回未来構築ワイヤレス特別部会資料より（2011年7⽉22⽇）

複数のアクセス網＝バイパス道路

平時と災害時で迅速にトラフィック制御

〜重層化〜

データ

データ

データ

データ

データ

②
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重層化＝多種ネットワークによる多重化

サテライト

⾞両

HAPS、ドローン
コ
ア
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ド
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端
末

電源
既存ネットワーク

電源 電源

端末、エッジノード

研究開発による技術⾰新により
低コストに重層化を進める必要



※ NerveNet（ナーブネット）は生物の神経システム「Nerve」とネットワーク「Net」に由来して命名。
市販コンピュータ同士を繋いで構成する地域のデジタルと通信の基盤

l 各コンピュータが「通信」と「情報処理」と「制御」を自律分散で行うため災害や障害に強い
l 市販の有線や無線（衛星含む）で任意の形のネットワークを構成できる柔軟性、高速な迂回経路切替による耐障害性
l インターネットと複数箇所で接続でき、もし不通でも地域内のアプリケーションや通信をセキュリティを確保して提供

地域デジタル・通信基盤 ナーブネット®

※ ナシュア・ソリューションズ株式会社へライセンス契約
（https://www.nassua.co.jp/）
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地域情報配
信

インターネット 情報

災害時コミュニケーション

見守り 警報

環境計測

観光振興

地域防犯

Wi-Fi、ブロードバンド回線、衛星回線

経路切替

情報
通信

電源
制御

Base station unit

Wi-Fi (W56) antennas 
for interconnecting to 

other base stations

indoor Wi-Fi access points

延岡市役所 屋上設置例

Data Networking

Energy

OS

Commercial PC

Base station

Ensuring at least 72h operation

Supply from power grid

Solar panel & battery

基地局構成

Control

多
地
点
に
接
続
し
相
互
接
続



This map is based on the Digital Map 50000 (Map Image) published by Geospa;al Informa;on Authority of Japan

NerveNet in Shirahama Town, Wakayama Pref.
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NerveNet in Nobeoka City, Miyazaki Pref.
• Free Internet access for tourists and residents and survey of them
• Sharing of evacuees’ safety information among shelters using “My Number” card
• Distribution and control of relief supplies

Total: 33 locations
City office, 3 gymnasium, 6 public spaces,
10 elementary schools, 2 junior high school, 2 high school, 1 university
2 parks, 3 roadside stations, and others
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ダイハードネットワーク®

「ポータブルSIP4Dシステム」
防災情報を集約する国家クラウドSIP4Dと連動

するシステム（研究開発中）

⾼知県 ⾹南市
「防災情報通信・管理システム※」

R4年度導⼊

注）各システムは「接近時の⾼速分散認証機能」（NICT／㈱ STE Japan出願中）を搭載
※ ２つのシステムは⾃治体が「緊急防災・減災事業債」（総務省）を活⽤して予算化し（株）STE Japanが導⼊

⾼知県 ⾼知市 消防局
「災害時オペレーションシステム※」

導⼊済み

災害等による公衆通信や広域通信の途絶に対するソリューション
• 南海トラフ級で想定される⼤規模災害では公衆通信網の途絶は必⾄
• 既存のクラウドやオンプレミスのシステムは⼀極集中型で管理
• 管理拠点へのネットワーク障害や管理拠点の障害によるシステム不全リスク

各拠点や⾞両等に設置されたサーバ間を複数の通信⼿段（LTE、簡易無線、Wi-Fi）で接続し、データを移動
体が運んで届ける（すれ違い通信※）機能も取り⼊れた遅延耐性のあるデータ同期・連携 システムが有効

災害対策本部 携帯型装置

常設設置型装置切れても使える

つながると同期 運んで届ける

背景

コンセプト
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防災⾏政無線（移動系）の代替として 「緊急防災・減災事業債制度（緊防債）」を活⽤して整備
⾼知市消防局「災害時オペレーションシステム」

※ ㈱ STE Japanが⾼知市消防局から受注し納⼊したシステム（シナジースマート消防本部）（NICT／㈱ STE Japanの知財技術含む）

レジリエントICT研究センター

消防対策本部

１１９番
通報

消防署所

⾼知市
消防局

クラウド

活動現場

LTE、
有線回線

災害事案の俯瞰表⽰

災害事案の⼀覧

指令台で受けた１１９通報（事案）を登録

消防対策本部
⾞両等の資源状況把握簡易無線・Wi-Fi等

2021年5⽉14⽇⾼知市消防局 図上訓練にて撮影

2021年5⽉14⽇⾼知市消防局図上訓練にて撮影

LTE、有線回線
簡易無線・Wi-Fi等



21

災害対応アプリケーションを開発

⾹南市
災害対策本部 防災拠点施設

移動拠点

公衆無線（LTE）

遅延耐性のある⾃営無線通信
（簡易無線、Wi-Fi）

防災拠点施設

パソコン

スマートフォン
・タブレット

♪
A ⾳声に加え、⽂字や画像の伝送GIS上に情報を表⽰

緊急度 中
重要度 ⾼

⾼知県
災害対策本部

⾹南市
クラウド

政府
災害対策本部

光・衛星回線

今後︓政府災害時情報集約⽀
援チーム(ISUT)に集約される
情報ハブ「SIP4D※」の情報

も直接得られる

クラウド／インターネット

※SIP4D:基盤的防災情報流通ネットワーク

国交省
気象庁
警察庁

防衛省

厚労省
内閣府

データを運んで届ける機能

出典：⾹南市資料

⼀般拠点37箇所、簡易拠点41箇所、移動拠点28箇所に設置。
政府の情報ハブ（SIP4D※）との接続機能有。 

⾹南市委託研究（設計・評価）︓NICT、㈱ STE Japan共同受託
⾹南市委託事業（システムの実装）︓ ㈱ STE Japanにて受託 （その後商品化「シナジースマート災対本部）

⾼知県⾹南市「防災情報通信・管理システム」
防災⾏政無線（移動系）の代替と「緊急防災・減災事業債制度（緊防債）」を活⽤して整備



【導⼊事例】 神⼾市ほか全国に拡⼤
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• 職員に代わり⼤勢の被災者等と⾃動的にLINEで対話をし、 被災情報収集・分析や避難⽀援を⾏うシステム
• Twitter等（匿名書き込み）に⽐して⾼信頼の情報をより網羅的に取得できる（⾮匿名で双⽅性）

内閣府SIP第⼆期にて防災科学技術研究所、株式会社ウェザーニューズ、NICTの3機関がLINE株式会社の協⼒を得て研究開発

© OpenStreetMap contributors

⼤型計算機
クラスタ

【情報収集】
SOCDA︓
被害があれば教えてくださ
い。

【避難⽀援】
SOCDA︓避難指⽰が出ました。近くの指定
避難所は以下の通りです。
（A）○⼩学校[空]（B）△センター[満]…

被災者︓避難完了
被災者︓⽕災が発⽣してます

被災者︓○⼩学校に避難する。

⾃治体等職員

［SOCDAが地⽅⾃治体等で対話の結果を集計・分析］

※ AI防災協議会から無償利⽤可能なSOCDAのLINE公式アカウント
「AI防災⽀援システム」を公開中。 LINE ID: @socda

※ ウェザーニューズが 『SOCDA』 の技術をサービス化（サービス名︓リス
ク連動型デジタルクロノロジーサービス 『リスクロ』）。

Ø NICTからソフトウェアのライセンスを受けたウェザーニューズ
が商⽤サービス、実証実験を実施中

（神⼾市の実証実験模様）

利⽤が広がる 防災チャットボット 『SOCDA』（ソクダ）
データ駆動知能システム研究センター



レジリエントICT研究センター
“ICTで世界をレジリエントに”

1. 研究開発︓ レジリエントな性質を備えたICT、世界をレジリエントにするためのICT
2. 国⼟強靭化︓ 産学官・地域連携・実証等による成果の社会利⽤の推進 （他部署とも連携）

⼤学・研究機関
企業、NPO等を含む
⺠間セクター

国・地⽅公共団体
公共セクター

共同研究等
成果の技術移転

利⽤者ニーズ把握
利⽤者参加実証実験
総合防災訓練等での成果活⽤ 共同研究等

協議会等の産学官連携活動
標準モデルやガイドブック策定

産学官連携・国内連携・国際連携による
研究開発・イノベーションとレジリエンスの推進

タフフィジカル空
間

障害監視

制御管理
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第５期中⻑期計画期間
＝2021年度以降

タフな電波環境に対応する
• 無線技術
• エッジクラウド技術

光ネットワークの
レジリエンシー向上技術

レジリエント⾃然環境計測・
可視化・解析技術

サステナブルICTシステム研究室 ロバスト光ネットワーク基盤研究室 企画連携推進室
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光ネットワークのレジリエンシー向上



光ネットワークの障害予兆検知に向けた模擬障害情報の収集と公開
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データセットを一般公開
開始済み！

Measurement 
Device

Measurement 
Devices

IEICE PN研究会ウェブサイト

Telemetry data 
accumulation and 

sharing system

Node

Optical Switch

Filter

Fiber

ATT

ASE

Measurement 
Device

Measurement 
Device

Gathering data on transmission quality 
from measurement devices

DataSet

Open to our research community to 
develop applications

Emulated failures

Proactive control and management 
to prevent large-scale failure and service outage

Detect failure signs to predict
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通信事業者間の新たな連携⼿法による早期障害復旧
• 各通信事業者から独⽴、中⽴、共通の「プロバイダ中⽴エクスチェンジ（PNE）」を設定
• 通信事業者の営業秘密である物理光ネットワークトポロジーを抽象化してPNEにおける参照
トポロジーとし、秘密情報の漏洩を防⽌

• 通信事業者間の⽣残資源共⽤、復旧タスクの分担、復旧スケジューリングを参照トポロジー
上で実施する⼿法

復旧時間が⼤規模災害で30％以上、⼩規模災害で70％以上に短縮

※ONDM2023最優秀論⽂

数
値

評
価

PNEと
参照トポロジー

通信事業者-A

通信事業者-B

物理トポロジーをPNE参考トポロジーに
抽象化（機密情報隠蔽）

抽象化

⽣残資源共⽤を
基に光パス⽀援

• 復旧タスクの分担
• 復旧した資源に基づく光パス⽀援

※PNE︓プロバイダ中⽴エクスチェンジ

復
旧

時
間

短
縮

の
⽐

率

復旧した通信サービス量(%)

⼤規模災害 ⼩規模災害

提案②
⽣残資源共⽤
＋
復旧タスクの分担

提案①
⽣残資源共⽤

37%
時間短縮

78%
時間短縮

提案②
⽣残資源共⽤
＋
復旧タスクの分担

提案①
⽣残資源共有

単独復旧に対して連携復旧際の復旧時間の短縮効果顕著

パ
ス
⽀
援

パ
ス
⽀
援

パ
ス
⽀
援

ロバスト光ネットワーク基盤研究室



レジリエント⾃然環境計測
〜 ⾃然災害発⽣の早期検知 〜
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①映像IoT技術と⾼度化 ②インフラサウンド技術
⾼解像度映像のリアルタイム伝送・処理
• 4K/8K品質
• モバイル回線（低速）も利⽤可能
• ⾃⽴電源・エッジ処理（開発中）
AI映像解析
• 浸⽔、降雪、降灰
• 噴煙（追尾も）
• ⾞両（カウントも） 等

インフラサウンドセンサー網
• 超低周波⽤ 低コスト観測装置
• 複数装置による⾳波源の⾼効率特定技術
⾳波伝搬シミュレーション
• 実観測データ利⽤4次元シミュレーション

時空間GISプラットフォーム
• 時空間GIS上に観測データや気象データ等リアルタイムに可視化し解析

AI処理による降灰・噴煙検出 映像空間とGIS空間のオーバーレイ技術

総合テストベッド研究開発推進センター

例︓⾃⽴電源で⽕⼭監視実証中

⽇本気象協会にデータを提供し公開中
トンガ海底⽕⼭噴⽕の空振も観測



Monitoring Natural Environment
with Digital Eyes and Ears

Visual IoT
• 4K video Tx over cellular with low latency
• Detect smoke, snow, falling ash, flood, cars

Infrasound sensing
• 25 sensors across Japan
• Verifying detections of tsunami and volcano eruption

29



30

Monitoring Natural Environment
with Digital Eyes and Ears

Mt. Kirishima Iou
霧島硫⻩⼭

The shape and direction of the plume flow 
can be detected in real time using AI.

• Self-powered
• Using a cellular network

Surveillance camera images from 
the Japan Meteorological Agency

Real-time
Low-latency
High-resolution



タフフィジカル空間レジリエントICT
AI/MLを活⽤して電波伝搬特性を予測、予測結果にもとづき通信資源（経路・⽅式を含
む）配分の最適化を⾏い、ロボット協調作業のような⾼い通信要件を継続して提供する技術

AI/MLや
⾼性能計算⼿法を活⽤電波伝搬環境は動的に変化、⾼い伝搬損

失（150dB以上）や外来⼲渉（10dB
以上）を受ける場所がある
→無線通信にとって過酷な環境

しかしながら、映像（10Mbps以上）や
制御コマンド（サブミリ秒以下遅延）の
伝送が必要
→⾼い通信要件

複雑な構造をもつ建物内で⾏動する群ロボットの遠隔制御

電波や無線に関する知識がなくても、
誰でも簡易にネットワークの構築・管理が可能

例︓廃炉作業、プラント点検保守、⽕災・事故などの救助

1. タフ環境適応無線アクセス技術︓機械学習等を活⽤して電波伝搬特性を予測、予測結果にもとづく通信リ
ソース配分の最適化を⾏い、ロボット協調作業のような⾼い通信要件を継続して提供。

2. ⾃⼰産出型エッジクラウド技術︓クラウドサーバへの通信が途絶した場合でも、ノード間で利⽤可能な機能
（計算機・データ・通信回線）を共有し、クラウドサービスをローカルに再構成。 31



• ねらい

• 研究開発成果

• 成果展開

カメラ映像による電波強度予測技術

カメラとライダーからの情報にAI技術を適⽤して電波
強度予測に成功。シミュレーション・電磁界解析で学
習モデルを作成し、転移学習を利⽤することで予測
精度向上を確認。

ロボットが備えるカメラやライダーを利⽤して、ロボットが
動く先（例えば1秒後）の電波強度を予測し、通信
途絶を避ける。

• 福島第⼀原発⼀号機モックアップで強度予測⼿法
を実証（2.4GHz帯Wi-Fi）。

• L5G帯での実証予定。

⽇本原⼦⼒研究開発機構における実験

実験⽤ロボット

本研究開発成果の⼀部は、福島国際研究教育機構からの受託研究「困難環境下で
のロボット・ドローン活⽤促進に向けた研究開発事業」を含む 32



低レイテンシ無線のカバレッジ拡⼤

トンネルを利⽤した
中継実験

• ねらい

• 研究開発成果

• 成果展開

• ⾮再⽣中継における⾃⼰⼲渉を含む⼲渉抑圧
処理を低遅延（マイクロ秒オーダ）で⾏う⼿法。

• 試験⽤トンネル@福島ロボットテストフィールドにお
いて実証（特許出願済）。

ロボット遠隔制御等で求められる低レイテンシ（サブ
ミリ秒）無線のカバレッジを簡易にかつ動的に拡
⼤。

• 3GPP Rel. 18 Network-controlled 
repeaterへ寄書を⼊⼒、TR38.867へ反映済。

• L5G信号（実験試験局）による実証をユーザ企
業とともに実施予定。

サブミリ
秒が困難

サブミリ
秒を達成

本研究開発成果の⼀部は、⺠間企業からの受託研究を含む
33



• ねらい

• 研究開発成果

• 成果展開

量⼦アニーリングによる超多数接続

利⽤可能な周波数資源が限られる場合でも、
B5G/6Gで求められる超多数接続を実現。

⾮直交多元接続への適⽤をフィールドで実
証。今後、5G信号への適⽤を進めていく。

⾚︓厳密解
⻘︓提案⽅法計

算
時
間

同時利⽤デバイス数

計算時間を1/10へ短縮

相
互
情
報
量

量⼦効果を利⽤した計算⼿法によって、同⼀チャ
ネルを同時に複数デバイスで利⽤しても、基地局
で信号分離を⾏う⼿法を提案し、実証（特許出
願済、報道発表）。

相
互
情
報
量

収束特性は厳密解と同等

⾮直交多元接続における信号分離への適⽤

量⼦アニーリングマシン（D-wave社）を利⽤した実験結果
本研究開発成果の⼀部は、JST「光・量⼦⾶躍フラッグシッププログラム」及び総務省から
の受託研究「戦略的情報通信研究開発推進事業」を含む 34



クラウド

あらゆるデータ
災害情報（国、都道府県、市町村）

通信途絶

途切れても破綻しない⾃⼰産出エッジクラウド
定義 (⽣物学における⾃⼰産出性※1,2をエッジクラウドシステムに適⽤)

※1 Varela, F.J., Principles of Biological Autonomy, 1979，Pearson Professional EducaDon: NJ, ISBN 0135009502.
※2 Maturana, H.R. and Varela, F.J., Autopoiesis and Cogni7on: the Realiza7on of the Living, 1980, D. Reidel: Boston; Springer, ISBN 9027710155;

⾃らの構成要素を環境に応じて⾃ら作り出すことにより、分裂や結合が⽣じても、それぞれ
の集合全体として元の機能を維持できる性質もしくはその概念

分断

（再）結合

DNS

CIFS

DHCP

Web

DNS

CIFS

DHCP

Web

DHCP

Web

DNS

CIFS

不⾜する機能（構成要素）を各エッジクラウドが⾃ら作り出
すことで完全な単体エッジクラウドとなり、逆に再結合され
る場合には重複する機能を集約する等の⾃⼰調整を⾏う。

４つの機能（構成要素）を備えた
単体エッジクラウド

CIFS: Common Internet File System

35

https://ja.wikipedia.org/wiki/%E7%89%B9%E5%88%A5:%E6%96%87%E7%8C%AE%E8%B3%87%E6%96%99/0135009502
https://ja.wikipedia.org/wiki/%E7%89%B9%E5%88%A5:%E6%96%87%E7%8C%AE%E8%B3%87%E6%96%99/9027710155
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災害実働機関の横断情報共有システムへの貢献
2023年度〜

X-ICS

X-ICS

X-ICS

X-ICS

X-ICS

X-ICS

機関横断情報通信システム
Cross-agency Informa0on and Communica0on System

( X-ICS:クロスイクス )

NICT担当

SIP4D︓内閣府が主導する「戦略的イノベーション創造プログラム（SIP）」の⼀環として、2014年より研究開発
を進めてきた基盤的防災情報流通ネットワーク



Cross-Agency Information and Communication System: X-ICS

39

Information sharing system for disaster response agencies

Systems to support 
disaster field operations 

and assist with information 
entry.

A network system 
that ensures 

uninterrupted 
communication.

Disaster information 
aggregation and viewing 

system

Tsunami forecast 
information

Damage estimation 
information

Enter disaster 
information to 

simulate forecasts.

Development of Smart BOUSAI Network
Cross-organizational Information Sharing and Utilization in 

Disaster Response Agencies
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公衆通信途絶エリアでの災害実動機関による情報収集、共有、クラウド側との交換を実現
• 各ノードは複数通信インタフェースを備えた計算機とバッテリーで構成、全体の制御管理装置は無し
• ノード間の直接通信により情報の送受信（バケツリレー⽅式）が可能
• 災害実動機関（消防、警察、⾃衛隊など）向けに研究開発中

救命情報

被災画像

災害対策本部

HAPS

公衆通信途絶エリア

公衆網

衛星

接続性と通信容量を最⼤化

携帯電話

-Xedge
ノード間の情報共有を最⼤化

情報のバケツリレー

イ
ン
タ
ー
ネ
ッ
ト

光・有線
スマート防災ネットワークの構築
サブ課題C「災害実動機関における組織横断の情報共有・活⽤」

Data

Networking

Energy

Control

Battery(UPS)

CPU:Core i7-10700TE 2GHz
SSD:1TB  RAM:32GB  GNSS

PoE SW

WiFi Sta.

Wi-Fi HaLow ✕2

LTE✕2
(docomo+au)

Cross-Agency Information and Communication System
X-ICS︓クロスイクス

SIP4D利活⽤システム



Cross-Agency Information and Communication System: X-ICS

41

X-ICS was used by Japan Ground Self-Defense Force at their disaster drill.

InformaHon sharing using X-ICS nodes was successfully demonstrated.



国⼟強靭化に向けた研究成果の展開推進
国土強靭化に向けた取組の推進業務

Ø 防災訓練、展示会・イベント等を通じた成果発信

Ø 社会実証や社会実装の支援

（青森県総合防災訓練2024）
松村前防災担当大臣へ説明
（ぼうさいこくたい2024＠熊本）

実装とアピール活動
（矢印は2014年以降2023年度末までの展開過程）

3

和歌山県白浜町

宮崎県延岡市

北海道更別村

和歌山県すさみ町

宮崎県宮崎市

和歌山県庁/美浜町/御坊市/日高町/日高川町/白浜町/すさみ町

宮城県女川町

山形県飯豊町

静岡県静岡市

長野県立科町/塩尻市/千曲市

岐阜県羽島市

愛知県弥富市

京都府京丹波町

熊本県八代市

鹿児島県瀬戸内町/天城町/伊仙町

和歌山県紀美野町

3

2

1

1

凡例

実装された自治体

実演した自治体

概要説明した自治体

数字 地図中位置と自治体名

1

1

1

2
3

9

2
1

4

5

10

8 6

7
11

構築したネットワーク

４

ネパールの自治区で利用開始

4

9

1

2

5

10

8

6

7

3

2

1

3

2

1

11

地域デジタル・通信基盤「ナーブネット」技術の社会実装展開支援

現ネパール首相へ説明（本部展示室）

和歌山県美浜町役場へ説明

覚書署名式：令和5年12月25日
県への要望書：令和6年5月20日

（宮崎県えびの市）
42

宮崎県庁、えびの市役所、小林市役所に
提供中の噴火口の高精細映像

宮崎県延岡市役所屋上での説明

避難所で住民へ実演（和歌山県すさみ町）

電源自立型映像IoT技術の社会実装展開支援

機関横断情報通信システム（X-ICS）のPR
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標準機関を通じた情報発信

• NerveNet（NICT）
• ICTリソースユニット技術（NTT）
• エルビウム添加ファイバ増幅器（Erbium-

Doped Fibre Amplifier : EDFA）（NICT）等

• Die-Hard Network
• DISAANA、D-SUMM
• SOCDA
• フェーズドアレー気象レーダ

NICT及び耐災害ICT研究協議会では、耐災害ICTが世界共通の課題であることを念頭に、
ITU（国際電気通信連合）、APT（アジア・太平洋電気通信共同体）、3GPPにおいて研究成果に係る発信、
情報収集、標準化を実施中。
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標準機関を通じた情報発信
Report作成⾃体を提案 技術とユースケースをインプット

NICT

NICT

NICT

NTT

マレーシア

UTAR



情報通信研究機構
（レジリエントICT研究センター）

東北⼤学
（電気通信研究所、災害科学国際研究所）

総務省
（技術政策課、東北総合通信局）

研究開発実施機関
（耐災害ICT研究受託者等）

⾃治体等
（ユーザーのみなさま）

45

【主な活動例】

ガイドブック 出展 シンポジウム開催

国際標準団体への技術情報のインプット（ITU、APT）

耐災害ICT研究協議会の設⽴と運営
〔⽬的〕災害に対して強靱なＩＣＴの実現に関する研究が、災
害時の⼈命・財産の保全並びに災害からの復興・再⽣に極め
て⼤きな役割を果たすとの認識のもと、総務省及び情報通信
研究機構、東北⼤学並びに耐災害ＩＣＴ研究を実施する⺠間
企業や⼤学関係者等の間の連携・協⼒を推進し、もってその
成果を社会において最⼤限に活⽤する

〔活動〕
1.  耐災害ＩＣＴ研究の進捗に関すること
2.  耐災害ＩＣＴ研究に関する情報の収集及び交換
3.  耐災害ＩＣＴ研究に関する情報発信及び成果展開 

u 地域防災モデルシステム検討ＷＧ
u 標準化・広報検討ＷＧ
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災害に強い情報通信ネットワーク導⼊ガイドライン
⼤規模な災害が発⽣し、⾃治体が平時の業務遂⾏に利⽤している情報通信サービスが途絶した場合、⾃

治体業務への影響を回避⼜は緩和できる情報通信ネットワーク・サービスを紹介し、今後発⽣する可能性
が⾼い災害に対する⾃治体の備えに役⽴つことを期待し策定。

LGWANを介したクラウド化の進展後の対策イメージ

第1版︓2014年6⽉、第2版︓2018年6⽉、第2.1版︓2020年6⽉、第3版︓2024年11⽉



災害
風水害・雪害・地震・

津波・火山噴火・太陽フレア

事故

爆発
・発
電所
火災
・

イン
フラ
崩落
・ラ
イフ
ライ
ン障
害

固定電話

パケット

携帯電話

キャンパス
LAN

国際電話

企業LAN

オンプレミス
サーバ

クラウド

情報通信ネットワーク

むかし

いま

個別システム

総合デジタル社会基盤

脅威
サイバー攻撃・

フェイク情報・ハルシネーション

これから
レジリエントな

総合デジタル社会基盤

レジリエントな
情報通信ネットワーク

レジリエントな
情報処理

常時接続

ソフトウェア化

ブロードバンド

相互接続

クラウド化

でも切断や全停止も想定

自律化

エッジ化

切れにくい

フェーズフリー

「これから」〜レジリエントな総合デジタル社会基盤へ〜
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⼤規模⾃然災害や障害などの「インシデント」が発⽣しても、
1. 「情報通信能⼒」の「①低下を最⼤限に抑制し」、かつ
2. 発⽣前の能⼒への「②回復が最⼤限に早く」、さらに
3. 発⽣前に⽐べてむしろ③能⼒向上も可能な性能や機能を備える

⽬指すべき レジリエント な 情報通信

災害
障害
事件
脅威
…

①ショック耐性を上げる

②回復を早くする

レジリエンス向上 ③以前よりもレジリエントな状態

Time

情
報
通
信
能
⼒

インシデント

出所: 内閣府国⼟強靭化推進室作成図を筆者が⼀部改変

予兆検知
能動対策

切れにくい通信

切れても破綻しない情報処理

⾃然環境計測

48
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NSFはintelligentでresilientでreliableな次世代ネットワーク開発を⽬標にNSFが3700 万ドル（53億円）超、⺠間4350万ド
ル（63億円）越えの官⺠ファンドによるRINGS（Resilient and Intelligent Next-Generation Systems）プログラムを
2022 年に37件を採択して開始、現在42 件を実施中。50万〜100万ドル以上／件、3〜4年間

NSF も レジリエンス を 次世代ネットワーク で重要視

公
募
説
明
ウ
&
ビ
ナ
)
資
料
よ
り



ITU-R Framework for IMT-2030 (M.2160)
6G で「レジリエンス」を明記

Usage scenarios and overarching aspects Capabilities

n M.2160 recommends usage scenarios and capabilities of IMT-2030 (International Mobile 
Telecommunications), also known as 6G.
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3GPP でも OUTAGE を解消しようとしている
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社会全体 で 情報通信 の レジリエンス向上 を

技術
•素材
•構造（床、壁、天井、屋根…）
•⼯法

基準、検査、認証
•耐震、耐⽕、防⽔…
•検査⽅法
•認証

法令と助成（導⼊推進）
•基準を満たす建築への許可
•基準を満たす建築への助成
•基準を満たす建築への保険割引

企業、研究機関、⼤学 学会、業界団体、政府 政府、⾦融・保険

建築業界の例

ICT業界

• 建築素材に相当する個別技術有り
• 構造（アーキテクチャ）に関する技術不⾜

à ネットワークシステム全体のレジリエンスに必要

• レジリエンス未定義
• 設備や管理の基準やガイドライン有り※

• ⼀部システムを除いて無し

社会全体による 研究開発〜導⼊ の⼀気通貫の取り組み が必要

例︓情報通信ネットワーク

※情報通信ネットワーク安全・信頼性基準（総務省）
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ビジネスになり、ビジネスにより実現するレジリエンス

“防災の国際規格「防災ISO」を⽬指す”
東北⼤・災害科学国際研究所今村所⻑

防災技術があり経験もある 需要もある

規格が必要
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